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INFORMACIE OGOLNE

Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja, wdrozenie oraz uruchomienie
zintegrowanego systemu informatycznego wspierajgcego zarzadzanie procesami biznesowymi
Mazowieckiego Teatru Muzycznego im. Jana Kiepury, zwanego dalej ,,Systemem”.

Przedmiot zamoéwienia obejmuje réwniez wykonanie wszelkich prac analitycznych,
konfiguracyjnych, wdrozeniowych, szkoleniowych oraz

System zostanie zainstalowany w infrastrukturze teleinformatycznej Zamawiajacego.

Nie dopuszcza sie realizacji przedmiotu zaméwienia wytgcznie w modelu SaaS.

CEL ZAMOWIENIA

Celem realizacji zamdwienia jest:

1) cyfryzacja procesdéw administracyjnych;

2) usprawnienie elektronicznego obiegu dokumentéw;

3) automatyzacja proceséw akceptacyjnych;

4) zapewnienie elektronicznej obstugi dokumentéw kosztowych;
5) wdrozenie Centralnego Rejestru Uméw;

6) wdrozenie elektronicznych kalendarzy i systemu rezerwacji sal;
7) zapewnienie wspdtpracy z KSeF;

8) zwigkszenie bezpieczenstwa przetwarzanych danych;

9) poprawa efektywnosci zarzgdzania procesami.

PRZEDMIOT ZAMOWIENIA - PODSTAWA OPRACOWANIA OPZ

Opis przedmiotu zamdwienia opracowano zgodnie z:

1) ustawa z dnia 11 wrzeénia 2019 r. — Prawo zaméwien publicznych;

2) ustawa o finansach publicznych;

3) ustawg o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne;

4) przepisami dotyczacymi ochrony danych osobowych;

5) obowiazujgcymi przepisami dotyczacymi faktur ustrukturyzowanych;

6) zasadami uczciwej konkurencji orto jest ok, idziemy dalek, az réwnego traktowania
wykonawcéw.

DEFINICJE

Na potrzeby niniejszego OPZ przyjmuje sig nastgpujace definicje.

Zamawiajacy - Mazowiecki Teatr Muzyczny im. Jana Kiepury.

Wykonawca -Podmiot realizujgcy przedmiot zaméwienia.

System - Oferowane rozwigzanie informatyczne wraz ze wszystkimi modutami, komponentami,
bazami danych, ustugami oraz narzedziami administracyjnymi.

Administrator - Osoba wskazana przez Zamawiajacego odpowiedzialna za administracje
Systemem.
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Uzytkownik - Osoba posiadajaca uprawnienia do korzystania z Systemu.

Workflow - Mechanizm elektronicznego obiegu dokumentéw obejmujacy dekretacje, akceptacje,
przekazywanie, kontrole terminéw oraz archiwizacje.

Dokument -Kazdy obiekt przetwarzany przez System, w szczegélnosci:

pismo,

faktura,

umowa,

whniosek,
korespondencija,
dokument kadrowy,
dokument finansowy.

ZAKRES RZECZOWY ZAMOWIENIA
Przedmiot zamdwienia obejmuje wykonanie wszystkich czynnosci niezbednych do uruchomienia

kompletnego rozwigzania informatycznego.
Zakres zamodwienia obejmuje w szczegélnosci:

1) przeprowadzenie analizy przedwdrozeniowe;j;

2) opracowanie projektu wdrozenia;

3) dostawe bezterminowych licencji;

4) instalacje Systemu;

5) konfiguracje srodowiska produkcyjnego;

6) konfiguracje srodowiska testowego;

7) konfiguracje uzytkownikéw;

8) konfiguracje rél;

9) konfiguracje uprawnien;

10) konfiguracje stownikéw;

11) konfiguracje proceséw workflow;

12) konfiguracje obiegu dokumentéw;

13) wdrozenie obstugi KSeF;

14)  wdrozenie Centralnego Rejestru Uméw;

15)  wdrozenie modutu kalendarzy wraz z modutem rezerwacji sal;

16) przygotowanie raportéw;

17)  przygotowanie formularzy;

18) przygotowanie szablonéw dokumentéw;

19)  wykonanie testéw;

20) przeprowadzenie szkolen;

21) uruchomienie produkcyjne;

22)  swiadczenie ustug w okresie gwarancji;
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WYMAGANIA OGOLNE

Wymagania podstawowe

Oferowany System musi stanowi¢ kompletne rozwigzanie informatyczne umozliwiajgce realizacje
wszystkich funkcjonalnosci opisanych w niniejszym OPZ.

System musi by¢ dostarczony jako rozwigzanie produkcyjne, dojrzate i wykorzystywane przez
uzytkownikéw komercyjnych lub jednostki sektora finanséw publicznych.

Nie dopuszcza sie dostarczenia rozwigzania prototypowego ani demonstracyjnego.

Architektura rozwigzania

System musi:

a) posiada¢ wspdlng baze danych;

b) posiadac¢ wspélny model uzytkownikéw;

c) posiada¢ wspdlny model uprawnien;

d) posiada¢ wspdlne stowniki;

e) zapewnia¢ wspoélne repozytorium dokumentéw;

f) zapewniaé centralne raportowanie;

g) umozliwia¢ rozbudowe bez koniecznoéci migracji do innego systemu.
Skalowalnos$¢

System musi umozliwia¢:

a) zwiekszenie liczby uzytkownikow;

b) rozbudowe o kolejne moduty;

c) zwiekszenie liczby proceséw;

d) zwigkszenie liczby dokumentdw;

e) zwigkszenie liczby rejestrowanych uméw;

f) rozbudowe o kolejne integracje.

Rozbudowa nie moze powodowac¢ utraty danych ani koniecznosci wymiany podstawowego
rozwiazania.

Ergonomia

Interfejs uzytkownika powinien:

a) byc¢ dostepny z poziomu przegladarki internetowej;

b) posiadac jednolity wyglad;

c) zapewniac obstuge w jezyku polskim;

d) umozliwiaé¢ wyszukiwanie petnotekstowe;

e) umozliwiaé filtrowanie danych;

f) umozliwia¢ eksport danych do formatéw DOCX, XLSX, CSV oraz PDF.
WYMAGANIA DOTYCZACE ARCHITEKTURY

Wykonawca zobowigzany jest dostarczy¢ rozwigzanie spetniajace nastepujace wymagania:
1) architektura tréjwarstwowa lub réwnowazna;

2} relacyjna baza danych;
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mozliwo$¢ wykonywania kopii bezpieczerstwa online;

mozliwosé odtworzenia systemu po awarii;

logowanie wszystkich operacji administracyjnych;

mozliwos¢ integracji z ustugami katalogowymi;

mozliwo$é integracji poprzez REST API lub réwnowazny interfejs;

mozliwos¢ definiowania rél i uprawnien bez ingerencji producenta;

mozliwos¢ konfiguracji proceséw biznesowych przez administratora;

mozliwosé rozbudowy funkcjonalnej bez utraty zgodnosci z dotychczasowymi danymi.

WYMAGANIA DOTYCZACE BEZPIECZENSTWA
Wymagania ogélne

1)

2)

3)

Oferowany System musi zapewnia¢ bezpieczeristwo przetwarzania danych zgodnie z
obowiazujacymi przepisami prawa oraz dobrymi praktykami w zakresie bezpieczeistwa
teleinformatycznego.

Wykonawca odpowiada za konfiguracje Systemu w sposéb zapewniajacy poufnosé,
integralno$¢ oraz dostepnosc przetwarzanych danych.

Wszystkie mechanizmy bezpieczenstwa musza byé dostepne w ramach oferowanego
rozwigzania bez koniecznosci stosowania dodatkowego oprogramowania, chyba ze zostato
ono wyraznie wskazane przez Wykonawce w ofercie.

Uwierzytelnianie uzytkownikéw
System musi umozliwiac:

1) uwierzytelnianie uzytkownikéw z wykorzystaniem indywidualnych kont;

2) definiowanie polityki hasef;

3) wymuszanie okresowej zmiany hasta;

4) blokowanie kont po okreslonej liczbie nieudanych préb logowania;

5) odblokowanie konta przez administratora;

6) integracjg z ustugami katalogowymi (np. Active Directory lub LDAP);

7) mozliwos¢ zastosowania uwierzytelniania wielosktadnikowego (MFA), jezeli Zamawiajacy
podejmie decyzje o jego wdrozeniu.

Autoryzacja

System musi umozliwiaé:

1) definiowanie rol;
2) definiowanie grup uzytkownikdéw;
3) przypisywanie uprawnieri do funkcji;
4) przypisywanie uprawnier do dokumentéw;
5) ograniczanie dostepu do danych zgodnie ze strukturg organizacyjna;
6) delegowanie uprawnieri na czas okreélony;
7) obstuge zastepstw pracownikéw.
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Rejestr zdarzen
System musi prowadzié¢ dziennik zdarzen obejmujgcy co najmniej:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)
11)

logowanie uzytkownikéw;
wylogowanie uzytkownikdw;
nieudane préby logowania;
utworzenie dokumentu;
modyfikacje dokumentu;
usuniecie dokumentu;
zmiane uprawnien;

zmiane konfiguracii;
wykonanie eksportu danych;
wykonanie importu danych;
operacje administracyjne.

Kazdy wpis powinien zawieraé:

1)
2)
3)
4)
5)
6)

identyfikator uzytkownika;
date;

godzine;

adres IP (jezeli dostepny);
opis wykonanej operacji;

wynik operacji.

Kopie bezpieczeristwa
System musi umozliwiac:

1) wykonywanie petnych kopii bezpieczenistwa;

2) wykonywanie kopii przyrostowych;

3) odtwarzanie catego Systemu;

4) odtwarzanie pojedynczych dokumentéw;

5) wykonywanie kopii bez koniecznosci wytaczania Systemu;

6) harmonogram wykonywania kopii.

Ochrona danych

System musi:

1) zapewniac szyfrowanie komunikacji z wykorzystaniem protokotu HTTPS/TLS;

2) uniemozliwia¢ dostep do danych osobom nieuprawnionym;

3) umozliwia¢ anonimizacje danych;

4) umozliwia¢ ograniczenie dostepu do danych osobowych;

5) umozliwiac rejestrowanie operacji wykonywanych na danych osobowych.
WYMAGANIA LICENCYJNE

Postanowienia ogédlne

1) Wszystkie licencje muszg mie¢ charakter bezterminowy.
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